Default eToken password: DigiCert#01

Let op! De door u ontvangen eToken 5110 CC (940) heeft 3 login pogingen. Daarna
(( )) wordt het geblokkeerd en verkeert dan in onbruikbare staat. Bewaar dit wachtwoord
goed! U zult anders een nieuw token moeten aanvragen via nl.validation@digicert.com

1. Download/Installatie software

U dient 2 additionele software pakketten te downloaden/installeren om uw certificaat te kunnen
installeren op de eToken. Voer de installatie uit op een lokale (non-cloud) omgeving.

1. Middleware (SafeNet): https://www.quovadissupport.nl/devices.php?device=etoken

2. Digicert Desktop Client: https://pki-ddc.symauth.com/desktopclient

© safeNet Authentication Client Tools @) DigiCert Desktop Client

e SafeNet Authentication Client Tools is middleware die nodig is om de eToken
5110 CC (940) te herkennen als gekwalificeerde gegevensdrager.

e Digicert Desktop Client is nodig om via de internetbrowser een certificaat op
eToken te installeren. Na installatie “enable” uw browser in deze tool.

Hieronder ziet u de beschikbare handleidingen en software voor uw keuze: eToken

Software / Drivers

De beste keuze aan de hand van uw besturingssyteem:
- Middleware (Windows 64-bit)

Alle beschikbare downloads:
/are (Windows 32-bit)
are (Windows 64-bit)
are (Apple)

are (Linux)

- Digicert Desktop Client (Deze software is alleen benodigd voor de token installatie)
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2.  Wijzigen eToken wachtwoord

Plaats de eToken terug in het systeem en start de SafeNet Authentication Client Tools > “Change
Token Password”. Bedenk nu zelf een wachtwoord en onthoud deze goed!

- x

@) safeNet Authentication Client Tools

digicert +
SafeNet Authentication Client 20128
. b / Rename Token
[**** Change Token Password 1
rh Unlock Token
® Delete Token Content
p View Token Info
® sar o .
digicert +

ﬁ' Change Password: Digicert QSCD X

SafeNe digicert + yi?2e

SafeNet Authentication Client

* Digcm| Curent Token Password

New Token Password:
Confirm Password:
The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals. and special characters (such as |. 5. #. %),

Current Language: EN

Enter your cumrent password.
Cancel

Default Current Token Password: DigiCert#01

_._ Wij kunnen dit wachtwoord niet resetten of herstellen.
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3. Aanmaken Certificaatwachtwoord

e Open de e-mail welke u heeft ontvangen van Trustlink (do-not-reply) met het onderwerp
"Registrant Invitation” en open de link zoals aangegeven in onderstaande voorbeeld:

https://tl.guovadisglobal.com/registrant/confirmation/index?requestlinkid =830e6209-4699-46 1f-a543- 704 8 cB660

e Log hier in met uw e-mailadres en uw Shared Secret Answer.

_._ e Let op! Het certificaatwachtwoord is niet hetzelfde als het Token/device password.

o U bedenkt zelf een Certificaatwachtwoord. Deze heeft u nodig in de volgende stap om te
kunnen inloggen.

Certificaatwachtwoord

U dient een wachtwoord aan te maken om uw certificaat te downloaden en beheren.

Wachtwoord: -
Dit wachtwoord dient uit tussen de & en 25 tekens in lengte te bestaan met in elk geval 1 hoofdletter,
1 specisal teken en 1 cijfer,
Hoofd Speciaal Getal Zes
Voer het wachtwoord =
nogmaals in:

e Controlevragen beantwoorden.

Controlevraag

Bij n;l? intrekken van uw certificaat zonder gebruik van uw wachtwoord, dient u een aantal controlevragen te beantwoorden die gebruikt
worden om u te identificeren.

Controlevraag # 1: Wat was j bijnaam in je jeugd? ~]
Antwoord: -
Controlevraag # 2: Wal is de naam van de stad of gemeente waar je o/ v |
Antwoord: -

Bevesiig

® “Bevestig”. |

QuoVadisy

Registrant bevestiging

Taal: [Nederlsnds v

v Uw aanvraag is verzonden. U zult binnen enkele minuten een e-mail ontvangen met een link om uw certificaat te

downloaden.”

@Copyright Quovadis 2017. All Rights Reserved.

Uw aanvraag is nu ter goedkeuring naar het QuoVadis Validatie team verzonden.
Hier vindt nu een handmatige controle plaats.
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4. Installatie van het certificaat op een SafeNet token

e Daarop volgt een 2¢ e-mail, na de handmatige controle en kan ongeveer een dag duren.

e Open de 2e e-mail die u heeft ontvangen van Trustlink (do-not-reply) met het onderwerp
"Download notificatie” en open de link zoals aangegeven in onderstaande voorbeeld.

https://tl.guovadisglobal.com/registrant/confirmation/index?requestlinkid=830e6209-4699-461f-a54 3- 704 7f8cB660

e Login met uw e-mailadres en <Certificaatwachtwoord> welke u heeft aangemaakt in de vorige

stap.
_._ e Zorg dat uw USB Token in de computer aanwezig is en klik op: Installeer uw certificaat
5 Token Logon X

SafeNet Authentication Client digicert +

Type uw Tokenwachtwoord in en ga verder.
Enter the Token Password

Tokan Name Digioet GSCO _._ Let op! Dit is niet het zelf aangemaakte
Teken Password: Certificaatwachtwoord uit stap 3!

Current Language: EN

Cancel

e Uw eToken 5110 CC (940) is nu klaar voor gebruik.

Links:

e Ondertekenen in Adobe

e Adobe Reader Configuratie (alléén voor macOS/Apple)

e Ondertekenen in Microsoft Word

Ondersteuning nodig? Maak een ticket aan door te mailen naar: nl.support@digicert.com
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https://www.quovadissupport.nl/downloads/documenten/algemeen/Handleiding_ondertekenen_Adobe_Reader_DC_windows.pdf
http://www.quovadissupport.nl/downloads/documenten/mac_adobe_sign.pdf
https://www.quovadissupport.nl/downloads/documenten/algemeen/Handleiding_ondertekenen_Word_windows.pdf
mailto:nl.support@digicert.com

