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申請前の準備



証明書の発行まで

お申込み情報を基に認証（発行審査）後、発行のお知
らせをEmailで送付します。
証明書は通常５営業日以内で発行されます※ 。
送信されたメール内の手順に従い処理ください。

Secure Email for Individual
またはBusinessを申請する場合、取
得時に鍵を生成しますので、CSRの準
備は不要です。

画面の流れに沿って必要事項をご入力ください。また、案内
に沿ってお支払いを完了させてください。証明書の販売代理
店からご購入する場合は販売代理店にご連絡ください。

メール内の手順に従い、証明書を取得すると、証明書を含むPKCS＃12ファ
イルを作成します。このファイルを利用環境にインストールしてください。
S/MIME用として使う場合には、メーラーにもS/MIME証明書の設定を行
なってください。

製品ごとの特長を比較検討し、該
当する製品のお見積書を取得して
ください。

1 比較検討/お見積り 2 CSR作成は不要 3 オンライン申込＆お支払

4 認証／証明書の発行通知 5 S/MIME証明書のインストール

※ 問題なくスムーズに認証が進んだ場合になります。お申込み内容によっては５営業日以上の日数を要する場合もございます。
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• Secure Email for IndividualとSecure Email for Businessでは、証明書に記載される情報に差異が
あり、CA Browser フォーラムの定義する複数のS/MIME証明書の定義に合わせて、認証要件、発
行可能範囲を適用いたします

• Secure Email for Individual
• 証明書のSubjectにはEmailアドレスのみを記載しますので、S/MIME用の組織認証は不要です
• 認証は、メールアドレスへの到達性を持って認証としますので、メールアドレスで使用するドメインの利用権確

認は不要です
• 自組織でのドメインを管理していない場合（例：gmail.comのアドレスなど）には本S/MIME証明書のみが発行

可能です
• 後述する組織認証、ドメイン利用権確認の承認は不要で、そのまま証明書の申請に進んでください

• Secure Email for Business
• 組織内個人用の証明書になりますので以下の二つの認証が必要です

• S/MIME用組織認証
• メールアドレスで使用するドメインの利用権確認(DCV)

• S/MIME用組織認証では、日本国内の組織であれば、登記が必須となり、未登記の組織への発行はできません
• その他の理由でS/MIME用の組織認証ができない場合、本証明書の発行はできません

製品による申請手順の差異について
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① CertCentralのアカウントをお持ちでない方は上記の申請画面
よりアカウント新規作成（無料）してください

② お客様の情報はCertCentralのメイン管理者（Administrator）
様となるご担当者様の情報を入力します

③組織情報は主にアカウント管理を行う企業・組織の情報を入力
します

 ※組織情報はサインイン後、追加、削除等が可能です

④アカウント情報にはサインインするユーザー名やパスワード、
秘密の質問を設定します

 ※サインインした後、作成したCertCentralアカウントへ複数のユーザーを追加登
録することが可能です

⑤ Secure Email for 〜の製品をご利用の場合、アカウントの開
設後、開設した組織名とアカウント番号を添えて弊社サポー
トまでご連絡ください

 ※デジサート側で製品追加の設定作業が必要です

CertCentral アカウントの作成（オンライン申込）
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https://www.digicert.com/account/signup/standard/?lang=ja&currency=JPY

「CertCentral」アカウント作成ページにアクセスしてください

「ユーザ名」はCertCentralへのサインイン時に提示いただく
IDとなります。「メールアドレス」とは別に指定できますの
でログインの際はご注意ください。

https://www.digicert.com/account/signup/standard/?lang=ja&currency=JPY


画面表示
言語

メール
言語

区分 設定方法
画面表示言語を日本語へ切り替える
STEP 1 : 画面右上部の 「My Profile」から
「Profile Setting」をクリック

STEP 2 : 画面右側の「Language」プルダウン
  リストから「日本語」を選択

STEP 3 : 下のようなメッセージが表示されれば
完了です

配信されるメール (※DCVメールを除く) を日本語へ切り替える
STEP 1 : 画面左メニューの 「設定」から
「通知」クリック

STEP 2 : 画面下部の「メール言語」プルダウン
  リストから「日本語」を選択

STEP 3 : 下のようなメッセージが表示されれば
完了です

CertCentralを日本語でご利用いただくための各種設定について
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• Secure Email for Individual、ならびにSecure Email for Businessについて、2025年7月9日（日本時
間）より、プロファイルの選択が必要となります。

• ご利用の目的に合わせて、以下のドロップダウンメニューよりプロファイルの選択をお願いいたしま
す。どちらを選択するべきか不明な場合には、MultiPurposeをご選択してください

• Strictを選択した場合には、後述する個人認証のオプションは設定いたしません

2025年7月追記）証明書のプロファイルの選択について
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プロファイルの選択

Strict（既定値） PDFの署名にのみ使う場合にはこちらでも利用可能

MultiPurpose PDFの署名ならびにWebサーバーにログインする場合にはこちらを
お使いください。

独立行政法人医薬品医療機器総合機構様のゲートウェイに使用される
際には、こちらをご選択ください



• 以下をご参照ください

証明書申請時の組織情報入力とデジサートによる組織認証について
https://knowledge.digicert.com/jp/solution/organization-validation-process

[DCV] ドメイン名の認証 (DCV:Domain Control Validation)について
https://knowledge.digicert.com/jp/solution/dcv-ssl-smid-domain 

[CertCentral]二要素認証設定について
https://knowledge.digicert.com/jp/general-information/certcentral-two-factor-authentication 

よくあるご質問について
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S/MIME用組織認証の申請



• Secure Email for Individualの証明書発行では組織認証は不要です
• CertCentralにログイン後、左のメニューから「組織」をクリックしてください
• すでに登録されている組織を表示します。以下のエリアに「SMIME」の記載があれば、S/MIME用の組織認証が完

了しています。完了していない場合、次ページの申請が必要です

組織認証
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組織認証の申請

• 既存の組織名をクリックするか、組織を
追加してください

• 右の項目でSMIMEの項目「SMIME - 
SMIME Organization Validation」をチェ
ック

• 「認証を申請」をクリック
• DigiCert認証サポートまでご連絡ください
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[事前認証] 組織の認証申請について
https://knowledge.digicert.com/jp/solution/how-to-request-organization-validation
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メールアドレスで使用するドメインの利用権の申請
（DCV)



• Secure Email for Individualの証明書発行ではドメイン利用権の確認（DCV)は不要です
• CertCentralにログイン後、左のメニューから「証明書」＞「ドメイン」をクリックしてください
• 登録されているものがあれば、ドメインの一覧が表示されますので、ドメイン名をクリックしてくださ

い
• 登録されたものがない、または利用権が確認できてない場合には次ページのドメイン利用権の確認を申

請してください

ドメイン利用権の確認（DCV)
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• ドメイン利用権の確認を新規にで申請する
場合、「新しいドメイン」をクリックして
申請してください。

• ドメイン名を入力します
• 組織は、登録済みのものから選択できます
• ドメインの利用権の確認方式を指定します
• 申請承認メールを選択した場合は言語を

「Japanese」を指定します
• 「Submit for validation(認証を申請）」を

クリックして申請します
• 選択したDCV方式で承認をしてください

ドメイン利用権の申請（新規）
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参考サイト：
[DCV] ドメイン名の認証 (DCV:Domain Control Validation)について
https://knowledge.digicert.com/jp/solution/dcv-ssl-smid-domain
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• リストされたドメイン名をクリックします
• 申請期間中であれば、申請内容が表示され

ます、DigiCertにご連絡いただいていいれ
ば、DCVへの対応の作業を実施ください

• 申請期間が切れている場合には、右のよう
な画面になりますので、改めて利用権の確
認を実施する方法を指定

• 「Submit for validation(認証を申請）」を
クリックして申請します

• 選択したDCV方式で承認をしてください

ドメイン利用権の申請（既存の場合）
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参考サイト：
[DCV] ドメイン名の認証 (DCV:Domain Control Validation)について
https://knowledge.digicert.com/jp/solution/dcv-ssl-smid-domain
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ドメインの利用権の確認

CertCentralでご選択可能なDCV方式

DCV方式 内容 補足
メール
認証

規定のメールアドレス宛に送信されるDCVメールをドメイン名所有者が受
信のうえ承認操作をいただくことでドメイン名利用権を確認する方式です。

宛先 ： 「規定ホスト名＠確認対象のドメイン名」で構成されるメールアドレス、
またはDNS TXTに指定したメールアドレス

ファイル
認証

CertCentralの画面またはAPIを通じて弊社が提供するランダムな認証トー
クンをインターネット経由でアクセス可能なウェブサーバ上の規定の場所
にアップロードしていただき、弊社がこれを確認することによりドメイン
名利用権を確認する方式です。

設置場所 ：
http://<確認対象のドメイン名>/.well-known/pki-
validation/fileauth.txt

DNS TXT
認証

CertCentralの画面またはAPIを通じて弊社が提供するランダムな認証トー
クンをDNS TXTリソースレコードとして登録・公開していただき、弊社
がこれを確認することによりドメイン名利用権を確認する方式です。

設置例 ：
<確認対象のドメイン名> TXT <認証トークン>

DNS CNAME
認証

CertCentralの画面またはAPIを通じて弊社が提供するランダムな認証トー
クンをDNS CNAMEリソースレコードとして登録・公開していただき、弊
社がこれを確認することによりドメイン名利用権を確認する方式です。

設置例 ：
<認証トークン>.<確認対象のドメイン名> CNAME 
dcv.digicert.com

・ご申請後、ご連絡を頂きましたらご申請内容に応じて認証プロセスを開始します
・認証のひとつである 「ドメイン名利用権確認(DCV)※」は、ご申請時に選択した内容にそって手続きをすすめ、認証を完了してくださ

い
※S/MIMEのメールアドレスで使用するドメインについて、証明書の申請者または申請団体が証明書を発行する対象のドメイン名に対する所有権／管理権限を持つこと

を確認するためのプロセス
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参考サイト：
[DCV] ドメイン名の認証 (DCV:Domain Control Validation)について
https://knowledge.digicert.com/jp/solution/dcv-ssl-smid-domain
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プラン/証明書の新規申請
Secure Email for Business



左メニューより「証明書
の申請」をクリックして
Secure Email for 
Businessをお選びくだ
さい

プラン/証明書の新規申請
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証明書の申請情報
ならびに組織申請

その他のオーダー情報
注：バウチャーをご利用の場合は、バウチャー券面に記載のURLから
ご申請ください。
[CertCentral]バウチャー(クーポン) を利用するうえでの注意点について
https://knowledge.digicert.com/jp/general-information/faq-vouchers
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Secure Email for Business証明書の新規申請 : 証明書情報の入力

申請する証明書の有効期限
・希望する有効期限を指定します、これにより価格が決定します。

必須
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申請する証明書のプロファイルの選択
・StrictかMultiPurposeを選択します。

・どちらを選択するか不明な場合にはMultiPurposeを選択してください。

必須



Secure Email for Business証明書の新規申請 : 証明書情報の入力

組織を追加します
・アイコンをクリックして、組織を追加してください。

組織名の追加
・すでに登録している（既定値では未認証のものを含む）組織名から選択するか、
新しい組織名を登録して追加することができます

組織の認証が終了するまでは証明書は発行されません。

必須

必須
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Secure Email for Business証明書の新規申請 : 証明書情報の入力

CSRの生成方法を指定します
・個人用証明書であるので、ブラウザでCSRを生成するを選択してください。

証明書のサブジェクト情報の指定
・名、姓のそれぞれに英字で氏名を入力してください。

必須

必須
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証明書のサブジェクト情報の指定
・メールアドレスを入力して、「追加」ボタンをクリックしてください。この指定
のメールアドレスのドメインについて、ドメイン利用権が確認できている必要があ
ります。

必須



Secure Email for Business証明書の新規申請 : 追加オプション

生成する鍵の長さを指定します
・長く利用される証明書の場合、RSAは3072bit以上を推奨します

証明書の使用（目的）を指定します
・目的に合わせて選択します、不明な場合には「複数目的使用-Eメールの署名と暗
号化」を選択し、「個人認証（ClientAuth）」をチェックしてください

必須

必須
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中間CAおよびRoot CAの指定
・PDFに署名をする場合や厚生労働省のオンラインで利用される場合は申請の際、
「DigiCert G1 SMIME RSA4096 SHA384 2025 CA1(SHA2-384) > DigiCert Global 
Root CA (SHA1)」であることを確認ください。

※ドロップダウンリストに表示されない場合はテクニカルサポートまでメールでご連絡ください。

必須

証明書の署名アルゴリズム
・sha256RSAまたはsha384WithRSAなどをご指定ください。

必須

mailto:cc.standard.support.jp@digicert.com?subject=DigiCert%20G1%20SMIME%20%E3%81%B8%E4%B8%AD%E9%96%93%E3%83%81%E3%82%A7%E3%83%BC%E3%83%B3%E3%81%AE%E5%A4%89%E6%9B%B4%E4%BE%9D%E9%A0%BC


Secure Email for Business証明書の新規申請 : 支払い情報の指定

支払い情報
・支払い情報を指定します。クレジットカードの場合、即時に課金します。

必須
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申請完了
・「申請を送信」ボタンを押下し申請を完了させてください。

必須



プラン/証明書の新規申請
Secure Email for Individual



左メニューより「証明書の
申請」をクリックして
Secure Email for Individual
をお選びください

プラン/証明書の新規申請
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証明書の申請情報

その他のオーダー情報

注：バウチャーをご利用の場合は、バウチャー券面に記載のURLから
ご申請ください。
[CertCentral]バウチャー(クーポン) を利用するうえでの注意点について
https://knowledge.digicert.com/jp/general-information/faq-vouchers
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Secure Email for Individual 証明書の新規申請 : 証明書情報の入力

申請する証明書の有効期限
・希望する有効期限を指定します、これにより価格が決定します。

必須
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申請する証明書のプロファイルの選択
・StrictかMultiPurposeを選択します。

・どちらを選択するか不明な場合にはMultiPurposeを選択してください。

必須



Secure Email for Individual 証明書の新規申請 : 証明書情報の入力
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CSRの生成方法を指定します
・個人用証明書であるので、ブラウザでCSRを生成するを選択してください。

証明書のサブジェクト情報の指定
・メールアドレスを入力して、「追加」ボタンをクリックしてください。この指定
のメールアドレスのドメインについて、ドメイン利用権が確認できている必要があ
ります。

必須

必須



Secure Email for Individual 証明書の新規申請 : 追加オプション
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生成する鍵の長さを指定します
・長く利用される証明書の場合、RSAは3072bit以上を推奨します

証明書の使用（目的）を指定します
・目的に合わせて選択します、不明な場合には「複数目的使用-Eメールの署名と暗
号化」を選択し、「個人認証（ClientAuth）」をチェックしてください

必須

必須

中間CAおよびRoot CAの指定
・PDFに署名をする場合は申請の際、「DigiCert G1 SMIME RSA4096 SHA384 
2025 CA1(SHA2-384) > DigiCert Global Root CA (SHA1)」であることを確認くだ
さい。

※ドロップダウンリストに上記が表示されない場合にはテクニカルサポートまでメールでご連絡ください。

必須

証明書の署名アルゴリズム
・sha256RSAまたはsha384WithRSAなどをご指定ください。

必須

mailto:cc.standard.support.jp@digicert.com?subject=DigiCert%20G1%20SMIME%20%E3%81%B8%E4%B8%AD%E9%96%93%E3%83%81%E3%82%A7%E3%83%BC%E3%83%B3%E3%81%AE%E5%A4%89%E6%9B%B4%E4%BE%9D%E9%A0%BC


Secure Email for Individual 証明書の新規申請 : 支払い情報の指定

支払い情報
・支払い情報を指定します。クレジットカードの場合、即時に課金します。

申請完了
・「申請を送信」ボタンを押下し申請を完了させてください。

必須

必須
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証明書の取得



証明書の発行・取得

• 認証が完了した後メールで、証明書取得用のURLが送信されます
• 当該URLをクリックし、以下のように証明書を取得ください

• クリックしたURLを開くブラウザ内で、秘密鍵を生成し、指定のパスワードでPKCS#12ファイルを生成します
• 生成したPKCS#12ファイルをダブルクリックしてローカルの環境にインストールしてください

• 上記の処理は一度しかできません、一回クリックしたURLを再度クリックしても、証明書は発行できません

件名 Create Your DigiCert Secure Email for 
Business Certificate

送信元 DigiCert <admin@digicert.com>

本文

(抜粋)

Create your DigiCert Personal ID Certificate now 
by going to:

https://www.digicert.com/link/pid-
install.php?token=cctzgkppy7*****************

Thank you

DigiCert Team

• 上記のリンクをクリックしブラウザで開くことで、
証明書の取得ができます

1. 証明書パスワード（12文字以上72文字以内、大文字小文字、数字、シンボル）を入力
※利用環境へインストールする際に必要となります。必ず忘れないようにしてください。

2. マスターサービス契約書に同意する（チェックを追加）
3. 「証明書を生成する」をクリック

メールを受信 ブラウザで証明書を取得
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https://www.digicert.com/link/pid-install.php?token=cctzgkppy74
https://www.digicert.com/link/pid-install.php?token=cctzgkppy74
https://www.digicert.com/link/pid-install.php?token=cctzgkppy74


証明書のインストール

• 証明書および秘密鍵を含む証明書のPKCS#12ファイルが、ブラウザのダウンロードエリアに
ダウンロードされます

• PKCS#12ファイルをダブルクリックして証明書のインポートウィザードの指示にしたがって
インポートを行います。当該ファイルのパスワードは入力画面で入力したパスワードになり
ます。

• S/MIME証明書として、メーラーに設定をする場合には、メーラーの設定画面から証明書を
設定してください

• インポート後、発行通知メールが送信（添付ファイル付き：Zipファイル）が送信されます
が、破棄いただいても問題ございません。

 TrustedRoot.crt（ルート証明書）

 DigiCertCA.crt（中間CA証明書）

 sample_example_com.crt（発行された証明書）

33



証明書の取り消し



証明書の取り消し
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• テスト証明書の場合、発行日から30日以内に「必ず」以下の証明書の取り消しを行なってください
• 上記が行われない場合、証明書の課金を実施します
• 左のメニューから証明書を選択します

証明書のリストから取り消し
• リストされた証明書の右のメニューから「下矢印マーク」をクリックします

• 表示されるメニューから「すべての証明書を取り消す」を選択します



証明書の取り消し
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失効の操作
• メニューが失効の操作に変わります

• 失効理由と即時失効をチェックして、「今すぐ失効させる」をクリックします



証明書の取り消し
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失効の操作
• 「今すぐ失効させる」をクリックします

• 次の画面で、証明書が失効したことを確認ください。



再発行申請、または証明書の更新



証明書の再発行、または更新
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• 左のメニューから証明書を選択します
• 次のページからは新規の申請と同じ入力項目となります
• 証明書の再発行において、証明書記載事項の変更は、初回証明書発行後30日以内のみサポートいたします

証明書のリストから「新しい証明書を要求」を選択
• リストされた証明書の右のメニューから「下矢印マーク」をクリックします

• 表示されるメニューから「新しい証明書を要求」を選択します



更新のお知らせ



更新のお知らせ
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• 証明書の有効期限が近づくと、更新されていない場合、
90、60、30、7、3日前、有効期限から7日後のそれぞ
れに有効期限が近づいていることをお知らせするメー
ルが、申請時に使用したメールアドレスに送付されま
す

参考サイト：[CertCentral] 更新案内メールについて
https://knowledge.digicert.com/jp/general-
information/configure-certificate-renewal-notifications

• CertCentralにログインをして、証明書の再発行、更
新のページに記載の手順にて、新しい証明書を申請し
てください

• 申請時に組織認証およびDCVの有効期限が切れている
場合には、合わせて組織認証およびDCVの再申請が必
要になります

https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
https://knowledge.digicert.com/jp/general-information/configure-certificate-renewal-notifications
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テクニカルサポート
Email：cc.standard.support.jp@digicert.com
電話：03-4578-1368（自動音声ガイダンス2）
受付時間：土日祝日および年末年始を除く平日 9:30 - 17:30

認証に関するお問い合わせ
Email：standard.validation.jp@digicert.com
電話：03-4578-1368（自動音声ガイダンス1）
受付時間：土日祝日および年末年始を除く平日 9:30 - 17:30

その他ご不明な点があれば下記の
サポートサイトをご覧ください

DigiCert Documentation
https://docs.digicert.com/ja/

サポート窓口
https://www.digicert.com/jp/support

https://docs.digicert.com/ja/
https://www.digicert.com/jp/support
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